meésto Benesov nad Plouénici

0Ss 11/21

Pravidla uZivani PC, pocitacové sité, internetu

ORGANIZACNi SMERNICE &. 11/21

Uginnost od:

PRAVIDLA UZiVANI PC, POCITACOVE SITE, INTERNETU 23.8.2021
Zpracoval: Ing. Tomas Reichelt, tajemnik Datum vydani:
Jakub Dolezal — spravce pocitadové sité 31.7.2021
Schvalil: Pavel Urx, starosta mesta ) Revize €.: 0
Ing. Tomas Reichelt, tajemnik MéU
Rozdélovnik
Jméno Funkce Podpis
.//—\
Pavel Urx Starosta mésta (_/\)LZ )
/ : £
i I
Petr Jansa Mistostarosta mésta 4 P‘-’%
Ing. Tomas§ Reichelt Tajemnik MéU ( 4 )
SR e
Be. Lenka Slukova Vedouci odboru FP ;/? |
¢/ z

Mgr. Zdefka Cvangarova

Vedouci odboru HS

Ing. Irena Zarubova

Vedouci odboru SU

Ing. Petr Strnad

Vedouci odboru MIZP

strana1z1







mésto Benesov nad Ploucnici 0S 11/21
Pravidla uzivani PC, pocitacové sité, internetu

ORGANIZACNI SMERNICE &. 11/21 Uginnost od:
PRAVIDLA UZiVANI PC, POCITACOVE SITE, INTERNETU 23.8.2021
Zpracoval: Ing. Tomas Reichelt, tajemnik Datum vydani:
Jakub Dolezal — spravce pocitatové sité 31.7.2021
Schvalil: Pavel Urx, starosta mésta ) Revize ¢.: 0
Ing. Tomas Reichelt, tajemnik MéU

Rozdélovnik
Jméno Podpis
Pavla Gerhardova (1 %/Z 1j /
{ ac/''\

A A
lvana Jandasova \ /%;7[

/ /J' . /_,.
Véra Erlebachova V' i )/
Bc. Jitka Urgosova, DiS. Ao

Zdefika Flidrova :;gj/
Kristyna Horka %%/4!7.

Bc. Jana Dolej$ova, DiS. e 'I

Monika Mansfeldova

Andrea Dolej$ova ///';// ¢’
Jana Koskova e
/ ;
f -.!‘v 7/ .'.’I ‘]
Barbora Flachsova _ f frclidng A
Bc. Blanka Vyhnalkova )9 sk :
v
llona Bazantova .";- )
J LA
Miroslav Vrabec /M N
L, V/
Bc. Kamila Zarubova l 5235‘;%47

strana 1z 1






mésto Benesov nad Ploucnici 0S 11/21
Pravidla uZivani PC, pocitacove sité, internetu

ORGANIZACNI SMERNICE ¢&. 11/21 U&innost od:
PRAVIDLA UZIVANi PC, POCITACOVE SITE, INTERNETU 23.8.2021
Zpracoval: Ing. Tomas Reichelt, tajemnik Datum vydani:
Jakub Dolezal — spravce poéitadoveé sité «—— 31.7.2021
N M‘f‘*/ .
Schvalil: Pavel Urx, starosta mésta _Revize ¢.: 0
Ing. Tomas Reichelt, tajemnik MeU

Obsah

1. Plsobnost a Ucel organizadni SMEMMICE. .........cocriieiieicnectnerr et 2
2. Vymezeni POJMU @ ZKIAEK ....c.ccveriiiieireictnrere ettt ettt s as s ss s srs s 2
3. POCHACOVE ProStFEAKY ........ccoivicirieceicreccnese sttt sr e b s sb e ens 3
4. Uzivatel pocitacovych prostiedkil.........cccooeieenecre e 3
5. Pristup a pouzivani pocitacovych prostfedkul.........ccocvveveerinrnereencnnctnccesinin s 3
6. Sluzby poskytované UZIVateIUm............ccocrivriiieniicinrcirr s 4
7. Bezpelnostni iNCIAENT ........ccoveiiicerre ettt bbb e 4
8. Ochrana 0SobNICh UAajll......cccceeeieeeeecerrrer e e svsb st e s a b beas 5
9. Posdtovni SChranky (€-Mail) .......ccooiiiroiieicece e e 5
10.  DisSkoveé UIOZIStE — SItOVE AISKY.....ccovvevreereirreceeeeeirceene ettt st snsas s 5
11, Povinnosti UZIVatele ... 6
12, PovinNOosti SPravie PS ...ttt e 8
13.  Pravidia komunikace v PS MBU ..........cccouerverienerreieeiness st s s sssssssesscssenssssansneses 8
T4, SOCIAINT SItE.... .o s e 9
15.  Uzivatelska podpora (pozadavky, feSeni havarijnich stavil, apod.).......ccccoeviinininnnne 9
16. Uchovavani dat @ mMédii .........ccoiiiiiiiniiiinii s 9
17.  Ukony pFi UKONEENi PracovniNg POMBIU...........c.ovvervieveeeeieinsieisnesssssnsssssesssesssesscaessecsensaes 10
18.  PoruSeni SMErNICE @ SANKCE ......cccccreecerierrerrerenerecrere et sat s a s s saenns 10
19. Pozadované zakladni dovednosti uzivatele..........ccococcoeiiincccnnnnncneen, 10

strana1z 11



mésto Benesov nad Plouénici 0Ss 11/21
\ Pravidla uzivani PC, pocitacové sité, internetu

1. Plsobnost a ucel organizaéni smérnice

1.1. Tato organizaéni smérnice slouzi k zabezpeéeni bezporuchového uzivani vypocetni
techniky pro potfeby Méstského Gradu Benesov nad Plouénici (dale jen ,M&U").

1.2. Cinnosti M&U jsou podporovany informaénimi a komunikaénimi technologiemi (dale také
jen ,ICT"), které jsou tvofeny na strané jedné hardwarem (poditage, notebooky, tablety,
monitory, tiskarny, skenery, servery, aktivni sitové prvky, sitové rozvody, apod.) a na
strané druhé softwarem (operaéni systémy, kancelarsky software, aplikace, firewally,
apod.). Spojenim téchto technologii do konkrétni a funkéni podoby v prostfedi ufadu
vznika pocitadova sit MéU (dale také jen ,PS*).

1.3. Tato organiza¢ni smérnice popisuje zakladni pravidla provozu a spravy PS, upravuje
zavazny postup pfi pouzivani zafizeni, ktera jsou pfimo pfipojena do PS a stanovuje
zakladni povinnosti a pravomoci uzivatelt a spravce PS.

1.4. Organizacni smérnice je zavazna pro vSechny zaméstnance Mé&U a vSechna pracovisté
MéU vybavena nebo pouzivajici pocitatové prostfedky.

1.5. Ugelem smérnice je chranit MéU, uzivatele, data uZivatell, data subjekt udajd,
pocitaCové prostiedky a PS pi'ed zneuzitim a bezpeénostnimi incidenty.

2. Vymezeni pojmi a zkratek

Aktivni sitovy prvek — prvek sité, ktery s datovym signalem vykonava urcitou aktivni éinnost
Aplikace — stejné jako software

EU — Evropska unie

GDPR - nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu
téchto Udaju a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajh)
Hardware nebo HW - veskeré fyzicky existujici technické vybaveni informacnich a
komunikaénich technologii

MeéU — Méstsky uiad BeneSov nad Plouénici

ICT — informaéni a komunikaéni technologie

Pocéita¢ — osobni poéitaé (PC — Personal Computer), notebook nebo tablet véetné vSech svych
periférii (monitor, klavesnice, mys, tiskarna, skener, apod.)

Pasivni sitovy prvek — mechanicka ¢ast sité (kabely, spojky, rozvadéde, koncovky, zasuvky).
Pocitatové prostiedky — vSechny prvky definované v kapitole 3.

Programové vybaveni — stejné jako software

PS — pocitacova sit

Software nebo SW — pocitaCovy program ziskany v souladu s obecné zavaznymi pravnimi
predpisy, zejména v souladu s autorskym zakonem

Spravce poditadove sité (PS) — pan Jakub Dolezal (ITEDO), IC: 65117310

Subjekt Gdaju — identifikovana nebo identifikovatelna fyzicka osoba. Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize pfimo ¢&i nepfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni Cislo, lokaéni Udaje, sitovy identifikator nebo na
jeden &i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomicke, kulturni
nebo spoleéenské identity této fyzické osoby (napf. klient, zakaznik, fyzicka osoba podnikajici,
zaméstnanec, dité, apod.)

UZivatel — osoba definovana v kapitole 4., ktera pouziva PS Mé&U

Zastupce pro GDPR - uréeny zastupce pro problematiku GDPR
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3.1
3.2
3.3
3.4
3.5
3.6

4.

Pocitacové prostredky

Server umistény na vyhrazeném pracovisti spravovany spravcem PS a v3echna periferni
zafizeni k nému pfipojena (napf. diskové ulozisté, zalohovaci zafizeni, bezpecnostni
prvky, apod.).

Aktivni a pasivni sitové prvky.

Pocitade na vSech pracovistich M&U véetné pfenosnych pogitadll (notebooku), tabletu a
v§ech perifernich a pamétovych prvkl pfipojenych k témto zafizenim.

Sit optickych kabel(l, vefejny internet nebo ostatni zafizeni pro datovou komunikaci
(véetn& mobilnich telefonu pfipojenych k PS Mé&U).

Tiskarny, plottery, skenery a multifunkéni reprografické zafizeni.

Veskeré softwarové vybaveni serveru, aktivnich sitovych prvkud, pocitaca, apod.

Uzivatel poéitacovych prostredkti

Uzivateli pocitacovych prostredku jsou:

5.1

5.2

5.3

5.4

5.5

5.6

a) zaméstnanci M&U, ktefi potfebuji a vyuzivaji ICT kpInéni svych pracovnich
povinnosti,

b) spravce PS,

c) jiné fyzické nebo pravnické osoby, uzivajici pocitacové prostiedky vzdy na zakladé
pozadavku a nasledného souhlasu spravce PS a jim stanovenych podminek.

Pfistup a pouzivani poéitacovych prostredk

V poditadové siti M&U Ize pouzivat jen a pouze poéitatové prostiedky schvalené
spravcem PS.

Pocitacové prostiedky jsou ureny pro pouziti pouze uzivateli definovanymi v kapitole 4.
této smérnice.

Pfistup k poéitaovym prostiedkim muUze byt omezen, pokud budou pocitaové
prostfedky pfetizeny nebo v ramci fedeni bezpegnostniho incidentu (napf. napadeni PS
MeéU skodlivym kédem, poruseni prav subjektu udajl, apod.). )
Kazdy uzivatel zaroven s tim, Ze pracuje (vyuziva pocitacové prostiedky) v PS Mé&U
souhlasi s monitorovanim své ¢innosti spravcem PS, pokud vznikne podezieni
z poru$ovani povinnosti, které jsou obsahem této smérnice. Monitorovani Cinnosti
uzivatell poditacovych prostiedkll musi byt provadéno vzdy v souladu s platnou
legislativou CR, pfipadné EU.

Spravce PS je dale opravnén, po odsouhlaseni starostou mésta nebo tajemnikem MaU,
spoustét software pro provadéni pravidelného nebo nahodného bezpeénostniho auditu
PS M&U bez souhlasu uZivatele (napf. zji$tovani nelegainiho software; protipravni
stahovani autorskych dél; pouzivani pocitacovych prostfedku v rozporu s pracovni naplni
uzivatele, k soukromym Ucelim, nepovolené podnikatelské, komeréni nebo trestni
éinnosti; apod.). Bezpecnostni audit musi byt provadén vzdy v souladu s platnou
legislativou CR, piipadé EU.

Z provoznich diivodi mlzZe spravce PS omezit uzivatelim vyuzivané systémoveé zdroje
(napf. velikost e-mailové schranky, nejvét§i mozna velikost odesilané pfilohy, kvota
diskového prostoru, omezeni pfipojeni ke specifickym www adresam, omezeni typu
stahovanych souborii, apod.), o téchto opatienich informuje tajemnika M&U.
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6.

Sluzby poskytované uzivateliim

Uzivatelim - zaméstnancim M&U jsou poskytovany tyto sluzby:

71

7.2

7.3

a) Vypoéetni ¢as na pocitatich spravovanych spravcem PS, vcetné pfistupu k
programovému vybaveni zakoupenému k obecnému vyuziti v PS M&U.

b) Elektronicka posta (e-mail), kazdy uzivatel ma nejméné jednu jednoznacnou adresu
a ma moznost dorucovat a pfijimat e-mail z IS TSML a.s. i vefejného internetu.

c) Uzivatelskd podpora k softwarovému vybaveni zakoupenému k obecnému vyuZziti
v PS MéU.

d) Interaktivni pfistup do verfejného internetu.

e) Programova podpora spojena.s provozem a instalaci softwarového vybaveni
umoziujici pfistup a komunikaci se serverem PS Mé&U.

f) Sprava a inovace pocitatovych prostfedku.

g) Zrizovani a ruseni uctl uzivatelim, jejich spravu a udrzba.

h) Zalohovani vech dat ulozenych na serveru PS M&U (tyka se pouze sitovych disk().

i) Sprava elektronickych certifikatl (za bezpecnost pridéleného certifikdtu odpovida
uZivatel — zaméstnanec Mé&U).

Bezpecnostni incident

Bezpecnostni incident je situace, pii které doslo k ohrozeni bezpecnosti informaci nebo

k poruseni definovanych pravidel. Bezpec¢nostni incident vznika v dusledku selhani nebo

nedodrzeni bezpeé&nostnich opatieni nebo poruseni bezpeénostni politiky. Jako

bezpeénostni incident mize byt vyhodnoceny i pouhy netuspésny pokus o néjaké zcizeni
nebo jiné znehodnoceni informaci. Pfi bezpe¢nostnim incidentu miize dojit k ohrozZeni,
ztraté, odcizeni zneuziti nebo zméné poéitacovych prostfedkl, dat nebo informaci.

Bezpeénostni incidenty jsou &lenény podle zavaznosti negativniho vlivu na PS MéU a

podle velikosti rizika spojeného s jeho dalSim provozem:

a) Kritické bezpe&nostni incidenty — jsou takové stavy poéitadovych prostfedku, které
brani provozu PS M&U, napf. dlouhodobé plosné vypadky vefejného internetu,
dlouhodobé vypadky databazovych nebo aplikaénich serverd, ztrata nebo kradez
pocitacovych prostiedkl obsahujici velké mnozstvi osobnich udajd, apod.

b) Bezpeénostni incidenty vysoké zavaZnosti — jsou takové stavy pocitaCovych
prostfedkd, které méni funkénost systému a vyznamnym zplisobem ovliviuji nebo
omezuji praci uzivatell, napf. nefunkénost jednotlivych aplikaci, hardwarové poruchy
pracovnich stanic uzivatell, apod.

c) Bezpeénostni incidenty stfedni zavaznosti — jsou takové stavy poéitaCovych
prostiedku, které diléim zplusobem méni nebo omezuji funkénost systému a ovliviiuji
praci uzivatel(, napf. nefunkénost tiskarny, vymeéna klavesnice nebo mysi, apod.

d) Bezpeénostni incidenty nizké zavaZnosti — jsou takové stavy pocitacovych
prostfedku, které maji jen lokalnich charakter ¢i jsou zpUsobeny uzivatelskou chybou,
napi. uzamcéeni Uctu uzivatele, obnova smazaného dokumentu, apod.

Priklady bezpe¢nostnich incidentu:

a) Kradez poditacovych prostfedku, dat nebo informaci.

b) Ztrata poéitacovych prostredkd, dat nebo informaci.

c) Poskozeni poéditatovych prostfedku, dat nebo informaci.

d) Vloupani do kancelare.

e) Neopravnény pfistup k datim nebo informacim.

f) Neopravnéné pouziti dat nebo informaci.

g) Smazani dat nebo informaci.

h) Selhani infrastruktury nebo pfipojeni.
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7.4

8.1

8.2

8.3

8.4

8.5

9.1

9.2

9.3

10.

i)  Selhani serveru, databaze nebo aplikace.

i} Hackersky utok, penetrace do IS TSML a.s..

k) Virovy utok — Skodlivy kod.

) Utok ransomware.

m) Prirodni katastrofa.

n) FalSovani webové stranky (spoofing).

o) Pokus o zcizeni informaci nebo dat., aj.

V piipadé, Ze uzivatel zjisti, nebo je pfimo Uéastnikem bezpeénostniho incidentu, je
povinen tuto skute¢nost bezodkladné oznamit spravci PS.

Ochrana osobnich udaju

Uzivatel je povinen plné dodrzovat platnou legislativu CR, pfipadé EU v souvislosti
s ochranou osobnich udajl fyzickych osob, zvlasté pak ustanoveni nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zrueni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), v platném znéni.

V pfipadé, ze uzivatel zjisti, nebo je piimo Géastnikem bezpecnostniho incidentu porudeni
ochrany osobnich Udajd, je povinen tuto skute¢nost bezodkladné oznamit zastupci pro
GDPR. Bezpeé&nostnim incidentem poruseni ochrany osobnich Gdaji se rozumi poruseni
zabezpecéeni osobnich Udaju predstavujici riziko pro prava a svobody fyzickych osob
(ztrata kontroly nad osobnimi Udaji, kradez ¢&i zneuziti identity aj.) Podminky, pravidia,
procesni postupy ochrany osobnich Gdajli jsou definovany v organiza¢ni smérnici mésta
o ochrané osobnich tdaji (GDPR).

Pri komunikaci se subjekty Udaji nebo opravnénymi tfetimi stranami, kdy jsou obsahem
komunikace osobni Udaje, je uzivatel povinen pouzivat zabezpecenych komunikacnich
prostfedku jako je napfiklad: Sifrovany e-mail (pro hromadné predavani osobnich Udajl
nebo zvlastni osobni Udaje), datova schranka, zabezpetené ulozisté, pfilohy opatfené
heslem, apod.

Uzivateli je vyslovné zakazano pofizovani kopii vedenych oscbnich tdaji libovolnou
formou nad ramec jeho pracovni napiné a povinnosti.

Pokud jsou osobni Udaje pfedavana tieti osobé, je povinnosti pfedavajiciho uZivatele vidy
ovérit totoznost a opravnénost osoby prebirajici osobni data zpracovavat.

Postovni schranky (e-mail)

Uzivatel smi vyuZivat postovni schranky PS M&U pouze k &innostem souvisejicim s jeho
pracovnimi povinnostmi nebo pracovni naplini.

UZivatelim je zakézano preposilat e-maily doru¢ené do postovnich schranek PS M&U na
své Ci jiné privatni (soukromé) postovni schranky.

Prostfednictvim e-mailové komunikace je zakazano posilani osobnich tdaju (GDPR)
s vyjimkou pfipadu, kdy je pouzito Sifrované komunikace ¢&i jsou osobni udaje
zabezpeceny jinym zplisobem (napf. zipovany soubor zabezpeéeny heslem, apod.).

Diskové ulozisté — sitové disky

10.1 Data uloZena na spolecném UlozZisti — sitovém disku jsou pravidelné (kazdou noc)

zélohovana. V pfipadé potieby je moZné data ulozena na tomto UloZisti obnovit jeden
mésic zpétné.
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10.2

Spravce PS neodpovida za ztratu dat uzivatelt uloZzenych na lokalnich discich poditadd,
externich discich, pamétovych kartach, flashdiscich, CD, DVD, apod.

11. Povinnosti uzivatele

11.1

11.7

11.8

11.10

11.11

11.12

11.13

UZivatel se zavazuje, Ze nebude §ifit a védomé pouzivat software ziskany v rozporu
s pravnimi pfedpisy, zejména s autorskym zékonem a Ze software, ziskany v souladu
s t&mito predpisy nebude uzZivat v rozporu se smlouvou, kterou autor softwaru udélil
svoleni k jeho uZiti.
Uzivateli je vyslovné zakazano pouzivat pocitacové prostfedky neschvalené spravcem
PS.
Uzivatel nesmi instalovat jakykoliv software bez védomi spravce PS.
V ramci PS MéU Ize pracovat pouze s autorizovanym softwarovym vybavenim, pro jehoz
provozovani vlastni M&U licenéni opravnéni, popf. s produkty, které byly vytvofeny na
jeho zakladé.
Uzivatel smi pouZivat po&itadové prostiedky PS Mé&U pouze k &innostem danym jeho
pracovnimi povinnostmi nebo pracovni naplni. Je vyslovné zakazano pouZivat
pocitatové prostiedky pro osobni, podnikatelské nebo komeréni ucely a k ¢innostem,
které jsou v rozporu s platnou legislativou CR, pfipadé EU.
Uzivatel je povinen do 15 pracovnich dnu od ucinnosti této smérnice zajistit u svého
pfidéleného PC piipadné odinstalovani veskerého SW, ktery neni uzivatelem vyuZivan
v ramci jeho pracovni napiné, a to prostiednictvim spravce PS, ktery odinstalovani
provede.
Uzivatel smi vyuzivat vefejny internet pouze k ¢innostem souvisejicich s jeho pracovnimi
povinnostmi nebo pracovni naplni. )
Kazdy uzivatel je zodpovédny za zabezpedeni poéitatovych prostiedkd PS MéU proti
zneuziti (bezpeénostnim incidentlim) na svém pracovisti jemu dostupnym moznostem
(uzamé&enim mistnosti, uzamknutim pocitace, bezpecnymi hesly viz dale, atd. ...).
Pristupova prava uzivatele jsou dana jeho uzivatelskou identifikaci (piihlaSovaci jméno,
heslo, pfipadné dalsi atributy slouzici k identifikaci uzivatele). Uzivatel se nesmi Zadnymi
prostiedky pokusit ziskat pfistupova prava, ktera mu nebyla pfidélena spravcem PS.
Pokud uzivatel ziska jemu nepfislusejici pristupova prava jakymkoli zplisobem (vCetné
hardwarové nebo softwarové chyby systému), je povinen tuto skute¢nost neprodlené
ohlasit spravci PS. Toto se vztahuje na véechny, ke kterym uzivatel ziska pfistup pomoci
pocitatovych prostiedk(. Uzivatel se nesmi pokusit ziskat pfistup k datim jinych
uzivatelll. UzZivatel je dale povinen v ramci svych uZivatelskych prav maximainé
zabezpedit svoje data proti zneuziti tfetimi osobami.
Uzivatel pracuje na poéitaovych prostfedcich pouze pod uzivatelskym jménem jemu
pfidélenym spravcem PS. Heslo ke svému uZivatelskému jménu voli a udrzuje
v tajnosti tak aby bylo zabranéno jakékoliv moznosti zneuziti. Uzivatel zodpovida za
$kody vzniklé v disledku zneuziti jeho Uctu zavinéném nedbalou manipulaci s uétem.
Uzivatel nesmi pracovat pod uzivatelskym uctem jiného uzivatele ani jej nesmi pouzit
pro své prihlaeni do systému a zaroven to nesmi umoznit ani jinému uzivateli nebo
treti osobé.
Uzivatel nesmi provadét jakékoli akce, které vedou k naruseni soukromi jiného
uzivatele, a to i pfipadech, kdy tento uZivatel sva vlastni data explicitn& nechrani.
Uzivatel je zodpovédny za posouzeni nebezpeéi zneuZiti pfihlasovacich G(dajd
a pouzivani umérné tomu bezpeénych hesel. Uzivatel je povinen dodrzovat nasledujici
doporuceni pro tvorbu hesla:
a) Nepouzivat uzivatelské jméno, ani jeho pfesmyéky nebo parafraze.
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11.14.

11.15

11.16

11.17

11.18

11.19

11.20

11.21
11.22

11.23

11.24

11.25

b) Nepouzivat Zadné informace souvisejici s osobou uzivatele (napf. rodné Cislo
nebo jména uzivatele, manzela (ky), pfitele (kyné), déti, psa, apod.).

¢) Nepouzivat v heslech znaky s diakritikou.

d) Pouzivat hesla o délce minimainé 10 znakl s vyjimkou informaénich systému,
které toto neumoznu;ji.

e) Pouzivat hesla, ktera budou obsahovat sou¢asné alespon jedno malé pismeno,
jedno velké pismeno, jednu &islici nebo jeden speciaini znak (napf. /, -, _, $, &,
apod.) s vyjimkou informacénich systému, které toto neumoznuji).

Pro ochranu svych pfihlasovacich udajl je uzivatel povinen:

a) Nesdélovat sva hesla nikomu, ani svym nadfizenym.

b) Nezaznamenavat si hesla v Zadné formé.

c) Odhlasovat se ze systému vidy, kdyz nem(iZze zajistit nezneuziti pocitacovych
prostfedku jinou osobou (bezpeénostni incident).

d) Pri zadavani hesla nepfipustit odpozorovani hesla jinou osobou.

e) Pokud ma uzivatel podezieni, Zze bylo heslo prozrazeno a mohlo by dojit
ke zneuZiti po&itadovych prostfedklt PS M&U (bezpeénostni incident), provede
bezodkladné viechny potfebné ukony pro zménu hesla.

Pokud je z provoznich dlivod( nutné, aby vice uzivatell sdilelo osobni Gdaje, je nutny
pisemny souhlas v§ech dotéenych uzivatell (subjektd udaju).

Uzivatel piné zodpovida za sSkody vzniklé zneuzitim jeho pfistupového opravnéni
(jména - loginu a hesla) k poéitadovym prostfedkim PS M&U.

Je zakazano kopirovat a distribuovat ¢asti opera¢niho systému a nainstalovanych
aplikaci a software. Programy je mozné pouzivat jen na takovou €innost, na kterou jsou
uréené.

Uzivateli neni dovolena neautorizovana modifikace programu, dat nebo technického
vybaveni poéitadll patfici pod PS MéU. Zvlast pfisné jsou pak zakazany
neautorizované zmény pocitacovych prostiedkl, které by mohly mit vliv na provoz
celého PS MéU.

Bez souhlasu spravce PS neni uzivatel opravnén pfemistovat pocitacové prostredky a
odpojovat kabely. Toto omezeni neplati pro pfenosné pocitacové prostiedky
(notebooky, dataprojektory, tablety, apod.).

UzZivatel nesmi jakymkoliv zplisobem zasahovat do PS M&U, kromé vymény
spotiebniho materialu u tiskovych a multifunkénich reprografickych zafizeni (tzn.
papiru, papirovych kotouéul, barvici pasky, toneru nebo inkoustu, apod.).

Uzivatel nesmi ménit mapovani a sdileni disk( vytvofenych spravcem PS.

Uzivatel je povinen pracovat s pocitacovymi prostfedky tak, aby je neposkodil, zejména
mechanicky. Uzivatel nema opravnéni k rozebirani pocitacovych prostfedki véetné
odstrarovani krytu.

Pfi pferuseni prace se ztratou dohledu nad pocitaéem (i pfi kratkodobém opusténi
pracovisté) je uzivatel povinen dostate¢nym zpusobem zabranit neopravnénému
pouziti poéitatovych prostiedk(, napf. uzamknutim pocitade v pfipadé opusténi
kancelafe (Ctri+Alt+Del s naslednym vybérem volby Uzamknout poéitag), pfi delSi
absenci a pfi odchodu z pracovisté domua vypnout PC standardnim zpuisobem (pies
tlaCitko START, popfipadé pfes ikonu napajeni).

V pfipadé nutnych udrzovacich ¢i servisnich pracich provadénych spravcem PS na PC
jednotlivych uzivatell po pracovni dobé je na zakladé pfedchozi informace spravce PS
o tomto kroku uzivatel povinen ponechat PC v provozu, tzn. nevypinat ho.

V pfipadé potreby pfistupu k datlm nepiitomného uZivatele je nutné zajistit souhlas
tajemnika M&U a daného nepiitomného uZivatele k této operaci a kontaktovat spravce
MeU, ktery nasledné zajisti zpfistupnéni dat Zadateli.
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11.27

11.28

11.29

11.30

11.31

V PS MéU je nainstalovan antivirovy program, ktery zabezpe&uje antivirovou kontrolu
souborl poéitadh a elektronické posty, véetné jejich pfiloh. Program vytvari na kazdéem
potitaéi rezidentni &tit, ktery brani vniknuti a $ifeni $kodlivého kédu do poditace.
Antivirova databaze je prostfednictvim PS MéU aktualizovana. UzZivatel nesmi
pferusovat aktualizaci antivirového prostiedku a je povinen se fidit pokyny antivirového
programu, predev§im pokynu pro opétovné spusténi (restart) pocitace. Stejné nafizeni
je platné i pro aktualizace operaéniho systému pocitace.

Napadeni pogitate nebo serveru skodlivym koédem (rtzné formy pocitaovych vir)
zapfi¢inéné svévolnym podinanim uZivatele v rozporu s ustanovenimi této organizacni
smérnice, resp. nedbalosti je povazovano v souladu s pracovnim fadem za poruseni
pracovni kazné.

Pokud uzivatel zjisti nebo je pfimo Uc¢astnikem bezpeénostniho incidentu (napf.
napadeni poéitate $kodlivym kdédem; ztrata nebo kradez pocitacovych prostiedki,
informaci nebo dat, apod.) je povinen okamzité pferusit praci na poéitatovych
prostfedcich a neprodlené prokazatelnym zplsobem informovat spravce PS o
bezpednostnim incidentu.

V blizkosti po&itaéh je zakazano jist, pit a koufit, nebo provadét €innosti, které vedou
ke znedisténi prostfedi. Manipulovat s otevienym ohném a hoflavinami, jakoz
i s tékavymi latkami, kyselinami a rozpoustédly.

Dale je zakazano manipulovat s rozvodem elektrické energie a s kabelazi pocitacovych
prostiedkd kromé osob k tomu uréenych.

Do zasuvek specialniho silnoproudého rozvodu je zakazano zapojovat jiné spotiebice
nez prvky pocitatovych prostredku.

12. Povinnosti spravce PS

121

12.2

12.3

12.4
12.5

12.6

Spravce PS je povinen chranit data uzivatelll a nakladat s nimi tak, aby nedoslo k jejich
odhaleni nebo zneuziti.

S vyjimkou pInéni svych pracovnich povinnosti nesmi prohlizet obsah nebo kopirovat
jakakoliv data nebo programy z uzivatelskych adresait bez vyslovného souhlasu jejich
majitele (uzivatele).

Bez prokazatelného souhlasu kompetentniho uZivatele nesmi predat data (zvlasté pak
osobni data subjektl Gdaju) tieti strané.

Je povinen véas informovat uZivatele o vypadcich PS MéU.

Odpovida za instalovani softwaru v souladu s licenénimi nebo smiuvnimi podminkami a
zajistuje kontrolu dodrzovani pravidel pro pouzivani softwaru.

Servisni zasahy na PC uZivatele pomoci vzdaleného pfistupu v pracovni dobé uZivatele
v pfipadé jeho pfitomnosti realizuje jen s predchozim odsouhlasenim (telefonicky, e-
mailem) uzZivatele.

13. Pravidla komunikace v PS MéU

13.1

13.2

Je zakazano pouzivat vulgarnich a silné emotivnich vyrazG pfi komunikaci oteviené
dal$im uzZivatelim (elektronické diskusni skupiny, e-mail, zpravy, aj.).

Je zakazano vyuzivat pocitatovych prostiedkld (pfedevsim elektronické posty)
k obtéZovani nebo zastrasovani jinych uzivateld. Dale je zakazano pouZivat
pocitadovych prostiedkl pro sifeni obchodnich informaci, politickou nebo nabozenskou
propagaci a $ifeni material(i, které jsou v rozporu s pravnimi predpisy. Rovnéz je
zakazano obt&Zovani ostatnich uZivatelll hromadnymi zpravami a zpravami, které svym
charakterem nesouvisi pfimo s pracovnim zafazenim a povinnostmi.
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13.3

13.4

13.5

13.6

13.7

Je zakazano zneuzivat pocitacovych prostredk( k reklamnim a jinym uéeldm, slouzicim
k ziskani osobniho prospéchu.

Je zakazano pouzivat pocitacové prostfedky k ¢innostem namifenym proti jakékoliv
dalsi organizaci, jejiz pogitacové prostredky jsou dostupné prostfednictvim PS Mé&U.
Uzivatel je povinen dodrzovat, aby jeho ¢innost jen v minimalnim rozsahu negativné
ovliviiovala moznosti vyuziti pocitadovych prostfedka dalsimi uzivateli. To se tyka jak
neumérného zatézovani linek v dobé jejich maximalniho vyuziti, tak i neimérného
zatéZovani jednotlivych pocitacl. VSechny takovéto &innosti je vhodné konzultovat
se spravcem PS a fidit se jeho pokyny.

Velikost prilohy elektronické posty by neméla prfesahnout 20 MB. Spravce PS ma pravo
systémové omezit velikost pfiloh.

Uzivatel neni opravnén vyuzivat nedovolenym zplUsobem data ulozena v PS MéU,
systémy a pocitaové prostredky nebo neopravnéné zkouset, zkoumat nebo testovat
zranitelnost téchto systému.

14. Socialni sité

141

14.2

14.3

14.4

14.5

Socialni sit, zvana téz spolecenska sit, komunitni sit nebo komunita, anglicky ,social
network®, je propojena skupina lidi. Pro potfeby této smérnice je socialni siti chapana
sluZzba na verejném internetu, ktera registrovanym élenim umoziiuje si vytvaret osobni
(nebo firemni) vefejny nebo ¢astecné veiejny profil, komunikovat spolu, sdilet informace,
fotografie, videa, provozovat chat a dal$i aktivity (napf. Facebook, Twitter, Instagram,
Lidé, LinkedIn, MySpace, Libimseti, Google Plus, YouTube, Lidé, Skype, ICQ, apod.).
Komunikace mezi uzivateli socialnich siti mize probihat mezi dvéma uzivateli nebo
(nejcastéji) hromadné mezi uzivatelem a skupinou s nim propojenych dal$ich uzivatell.
UzZivateli je zakazano vramci PS MéU pouzivat socialni sité nebo jakymkoliv jinym
zplUsobem pfrispivat nebo vyuzivat sluzeb socialnich siti.

Uzivateli je zakdzano v ramci socialnich siti vytvaret (zakladat) uzZivatelské ucty nebo
profily jménem Mé&U. Tato povinnost se vztahuje komplexné& na &innosti pracovniho i
soukromého charakteru, na pracovni i mimopracovni dobu uZivatele.

V pfipadé, ze uzivatel k pInéni svych pracovnich povinnosti nezbytné potiebuje zaloZit
na socialni siti Géet nebo profil jménem Me&U, mdze tak uéinit pouze s vyslovnym
souhlasem starosty mésta nebo tajemnika M&U.

V pfipadé, Ze uzivatel k pinéni svych pracovnich povinnosti nezbytné potiebuje vyuzivat
sluzeb socidlni sité, muze tak ucinit pouze s vyslovnym souhlasem starosty mésta nebo
tajemnika M&U.

15. Uzivatelska podpora (pozadavky, fe$eni havarijnich stavu, apod.)

156.1

15.2

Uzivatelé predavaji veskeré pozadavky na uzivatelskou podporu spravce PS na
kontakty: tel. 602 759 725, 604 117 186, e-mail: dolezal@itedo.cz, vesely@itedo.cz
Pracovni doba uzivatelské podpory je zajisténa v:

pondéli - patek: od 8:00 do 17:00 hodin.

16. Uchovavani dat a médii

16.1

Uzivatelé uchovavaji sva pracovni data v adresafich (slozkach) na sitovych discich. R:
data, M: scan, I: install, atd..
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16.2 Lokalni disky poéitadl nejsou uréeny pro ukladani pracovnich dat. V pfipadé, Zze uzivatel
uchovava data na lokalnich discich, externich discich, CD médiich, DVD médiich,
flashdiscich, pamétovych kartach, apod., odpovida plné za zabezpedeni svého
datového fondu. Za takto umisténa data nenese spravce PS Zadnou odpovédnost.

16.3 UzZivateli je povoleno na sitovych i lokalnich discich uchovavat pouze data, ktera
bezprostiedné souvisi s jejich pracovni naplni nebo &innosti.

17. Ukony pfi ukonéeni pracovniho poméru

17.1 Pii ukon&eni pracovniho poméru je uzivatel povinen pfedat svij osobni pracovni adresar
umistény na sitovém disku svému nastupci nebo pfislu§nému nadfizenému.

17.2 Pii ukonéeni pracovniho poméru je uzivatel povinen pfedat svoji poStovni schranku
svému nastupci nebo pfislusnému nadfizenému.

17.3 Pfi ukonéeni pracovniho poméru je uzivatel povinen predat veskerou svou pracovni
elektronickou agendu (aplikaéni data, dokumenty umisténé ve spoleénych
sloZzkach/adresarich, apod.) svému nastupci nebo pfislusnému nadfizenému.

17.4 U uzivatele, ktery kon&i pracovni pomér, odpovida pfisluSny nadfizeny za pfredani
vedkeré elektronické agendy (e-mailova komunikace, ekonomicky systém, aplikacni
data, dokumenty umist&né v osobnich i spoleénych slozkach/adresarich, apod.) svému
nastupci nebo jim uréenému uzivateli.

17.5 Pfi ukon&eni pracovniho poméru je uzivatel povinen predat svéfeny pocitaé vc.
pisluenstvi spravci PS. U uZivatele, ktery konc¢i pracovni pomér, oznami tuto
skuteénost pfislugny nadfizeny spravci PS v dostate¢ném predstihu (min. 3 pracovni dny
pfedem). Spravce PS pievezme pocitaé véetné pfisluSenstvi od uzivatele, provede
kontrolu jeho funkénosti a stavu a zaeviduje jeho nové umisténi. V pfipadé vraceni
poditate vetné pfisluenstvi v poskozeném nebo nelpiném stavu informuje spravce
PS pfislu§ného nadfizeného nebo tajemnika MéU.

17.6 U uzivatele, ktery kon¢&i pracovni pomér a souc¢asné vlastni kvalifikovany (QCA) nebo
komeréni (VCA) certifikat, musi byt spravcem PS vidy potvrzeno zneplatnéni
tohoto/téchto certifikatu/i. V pfipadé, Ze uZivatel ma zapujéen token, je povinen tento
token protokolarné vratit spravci PS.

18. Poruseni smérnice a sankce

18.1 Administrator nebo spravce ma pravo zrusit (ukonéit) pfistup k pocitatovym prostfedkim
uzivatell, ktefi prokazatelné porusili ustanoveni této organizaéni smérnice, a to na dobu
potiebnou k novému definovani pfistupovych prav pfislusnym nadfizenym.

18.2 V piipadé poruseni této organiza¢ni smérnice mohou byt uplatnény sankce podle
obecné zavaznych pravnich predpist, pfipadné jinych internich predpist MéU
(pracovniho fadu, apod.).

18.3 Poruseni této smérnice je povazovano za hrubé poruseni pracovni kazné uZivatele.

19. Pozadované zakladni dovednosti uzivatele

19.1 Vsichni uZivatelé jsou povinni ovladat pocitacové prostiedky PS MU, potfebné pro
vykon jejich pracovni naplné nebo pracovnich povinnosti v ramci uzivateli pfidélené
pracovni pozice.

19.2 Zakladni funkce a aplikace:

a) operacni systém MS Windows
b) kancelarsky software MS (Word, Excel, Outlook)
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c) vefejny internet
d) aplikace potiebné pro vykon pracovni pozice.

19.3 V ramci piijimaciho fizeni je vZdy u nového potencionalniho uZivatele ovérena uroven
pocitacovych dovednosti.
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