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1. Uvodni ustanoveni

Tato smérnice stanovuje zavazna pravidla zpracovavani osobnich Udaji a postupy pro jejich
zabezpeéeni v souladu s nafizenim Evropského parlamentu a Rady (EU) & 2016/679.
Smérnice je aplikaci ustanoveni uvedeného nafizeni v podminkach a v rdmci pusobnosti
méstského uradu Benesov nad Ploucnici.

2. Definice pojmii

,Osobni Gdaje" veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaj(“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize piimo &i
nepfimo identifikovat, zejména odkazem na uréity identifikator, napfiklad jméno, identifikacni
&islo, lokaéni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvkl fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleéenské identity této fyzicke
osoby.

.Zvlastni kategorie osobnich Gdaji“ jsou osobni Gdaje vypovidajici o rasovem &i etnickem
plivodu, politickych nazorech, nabozenském vyznani &i filozofickém piesvéd&eni nebo Clenstvi
v odborech, genetické Udaje, biometrické Udaje a Udaje o zdravotnim stavu i o sexualnim
Zivoté nebo sexualni orientaci fyzické osoby.

,Zpracovani “ je jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udaju, ktery je provadén pomoci & bez pomoci automatizovanych postupl, jako je
shromazdéni, zaznamenani, uspofadani, strukturovani, uloZeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZziti, zpfistupnéni pfenosem, $ifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

~Zakonnost zpracovani‘ je dodrZzena, pokud je spinéna nejméné jedna z t&chto podminek a
pouze v odpovidajicim rozsahu:

a) subjekt Gdaji udélil souhlas se zpracovanim svych osobnich udaj pro jeden &i vice
konkrétnich ucell;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajq,
nebo pro provedeni opatieni pfijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udajl;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

d) zpracovéni je nezbytné pro ochranu Zivotné dulezitych zajmG subjektu Udaju nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro spinéni Ukolu provadéného ve vefejném zajmu nebo pfi
vykonu vefejné moci, kterym je povéfen spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajml pfisluSsného spravce &i treti
strany, kromé pfipad(, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni prava
a svobody subjektu udaju vyzadujici ochranu osobnich udaji, zejména pokud je
subjektem udajua dité.

Prvni pododstavec pism. f) se netyké zpracovani provadéného organy veiejné moci pfi
plinéni jejich ukola.
»Spravce* je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sdm nebo spolec¢né s jinymi uréuje Gcely a prostiedky zpracovani osobnich udajl; jsou-
i Géely a prostiedky tohoto zpracovani uréeny pravem Unie ¢i ¢lenského statu, mize toto
pravo uréit dotéeného spravce nebo zvlastni kritéria pro jeho uréeni.
Zpracovatel” fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni (daje pro spravce.
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3. Prava a odpovédnost

Organizace, jako spravce osobnich (dajl, je odpovédna za zpracovavani osobnich udaju
jinych subjektld. Tato odpovédnost nemuze byt pfenesena na jiny subjekt. Spinéni této
odpovédnosti je stanoveno touto smérnici. Organizace zpracovava pouze takové osobni
Udaje, jez jsou pro jeji cinnost nezbytné a také po nezbytné nutnou dobu. Doba zpracovani je
stanovena spisovym a skartacnim planem, pfipadné konkrétnimi zavaznymi pravnimi
normami.

Pravo byt informovan

Subjekty Gdaju maji pravo byt informovany spravcem osobnich udaji o zpracovani pied

vznikem smluvniho vztahu, pfipadné pred vydanim souhlasu se zpracovanim. Informace

obsahuje zejména nésledujici udaje:

— totoznost a kontaktni udaje spravce,

— kontaktni udaje povérence,

— Ucely zpracovani a jejich pravni zaklad,

— opravnéné zajmy spravce nebo treti strany, pokud je zpracovani zaloZzeno na

opravnéném zajmu,

— pfipadné prfijemce nebo kategorie pfijemcl osobnich Gdaju,

— pfipadny Umysl spravce predat osobni udaje do tfeti zemé nebo mezinarodni organici

— dobu zpracovani,

— existenci prav subjektu udaju.

Pravo na pristup

Subjekt tdaji ma pravo na potvrzeni o zpracovani jeho Gdaju, na pfistup ke svym osobnim

Gidajim, na informaci o rozsahu zpracovavanych informaci, na poskytnuti informaci nejdéle

do 1 mésice od podani Zadosti, na vysvétleni (pfi zamitnuti Zadosti). Informace jsou

poskytovany na zakladé pisemné Zadosti. Jsou poskytovany zpravidla bezplatné, kromé

pfipadl, kdy spravce posoudi Zadost jako zbyteéné opakovanou, nepiimérenou,

nedOvodnou, nebo pokud nejde o opravnény zajem Zadatele. Pokud je pozadovana

Uhrada, jeji vy$e se fidi sazebnikem uvedenym ve smérnici o poskytovani informaci podle

zakona ¢. 106/1999 Sb. o svobodném pfistupu k informacim, ve znéni pozdé&jSich

predpist.

Pravo na opravu

Subjekt Gdaji ma pravo na opravu Udaju, pokud jsou nepfesné, nebo neuplné, na

provedeni opravy nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla

provedena. Organizace pfedchazi tomu, aby zpracovavané udaje byly neaktualni, udaje o

zaméstnancich pravidelné ovéfuje.

Pravo na vymaz

Subjekt idaji ma pravo na vymaz udaju, pokud jiz nejsou potfebné pro plvodni Géely, pfi

odvolani souhlasu subjektu, pfi namitkach proti zpracovani, pfi protiprdvnim zpracovani,

pokud neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu dana pravni

povinnosti.

Vymaz se provadi na zakladé pisemné zadosti a provadi se u Udajl, k jejichz zpracovani

byl poskytnut informovany souhlas, vymaz nelze provést u zakonného zpracovani

osobnich Gdaju.

Pravo na omezeni zpracovani

Subjekt udaji ma pravo, aby spravce omezil zpracovani jeho osobnich Udaja v pfipadé

kdy:

— subjekt udajli popira pfesnost osobnich udaja,

— zpracovani je protilstavni,

— spravce jiz osobni Udaje nepotrebuje, ale subjekt Udaju je pozaduje pro uréeni, vykon

nebo obhajobu pravnich narokd,
— subjekt udaju vznesl namitku proti zpracovani.
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Pravo pfenositelnosti

Subjekt Gidaju ma pravo ziskat osobni Udaje, které se ho tykaji, jez poskytl spravci, ve
strukturovaném, b&zné pouzivaném a strojové Citelném formatu, a pravo pfedat tyto udaje
jinému spravci, a to v pfipadé, zZe:

— zpracovani je zaloZzeno na souhlasu nebo na smlouvé

— zpracovani se provadi automatizované.

Subjekt udaji ma pravo na to, aby osobni Udaje byly pfedany pfimo jednim spravcem
spravci druhému, je-li to technicky proveditelné.

Toto pravo se neuplatni na zpracovani nezbytné pro spinéni Ukolu provadéného ve
vefejném zajmu nebo pii vykonu vefejné moci, kterym je spravce povéien.

Onhlagovani pfipad( poru$eni zabezpedeni osobnich Gdaju dozorovému ufadu

Pfi zji§téni, Ze bylo poruseno zabezpeceni osobnich Udajd, nebo pfi podezieni, Ze bylo
poruseno toto zabezpeteni, je kazdy subjekt povinen informovat spravce a povérence. Ti
ve vzajemné soudinnosti posoudi, zda skutecné doslo k poruseni zabezpeéeni, vyhodnoti
zavaznost a podle zavaznosti (bez rizika, nizké riziko, vysoké riziko) o porudeni informuji
dozorovy orgdn i subjekt udajil. Organizace zaijisti provedeni napravnych opatreni.
Poruseni povinnosti mi¢enlivosti

Védomeé poruseni povinnosti mi¢enlivosti, neopravnéné zverejnéni, sdéleni, zpfistupnéni
a pfisvojeni osobnich Udaji zaméstnancem je porusenim povinnosti, které mu vyplyvaji
z pracovniho poméru zviast hrubym zplsobem.

Pfi neopravnéném nakladani s osobnimi (daji mize jit o trestny €in podle § 180 zakona
&.40/2009 Sb., trestni zakonik, ve znéni pozdéjsich pfedpisi — jde o neopravnéné
zvefejnéni, zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich Udaju, poruseni
micenlivosti.

Principy zpracovani

Zakonnost, korektnost a transparentnost

Jakékoli osobni UGdaje jsou zpracovavany organizaci zakonnym zplsobem, tedy bud na
zakladé zakona (pravniho pfedpisu), nebo se souhlasem subjektu, jehoZz udaje se
zpracovavaji. Organizace zaji§tuje pribéznou kontrolu, zda nedochazi ke zpracovani nad
ramec zpracovany zakonem, zda Udaje, které organizace ziskava, jsou pro jeji Cinnost
nezbytné; zda vSechny Udaje jsou zpracovavany v souladu s pravnimi predpisy. Udaje jsou
poskytovany struénym, srozumitelnym a snadno pfistupnym zpusobem, za pouziti
jednoznaénych a jednoduchych jazykovych prostfedku.

Pokud je pro zpracovani osobnich tdaji nezbytny souhlas, pak musi byt informovany,
konkrétni a pisemny. Zpracovani osobnich Gdaju je mozné provadét az po ziskani
souhlasu. Pisemnéa podoba souhlasu se uchovava po celou dobu zpracovani udaju.
Minimalizace udaju

Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k ucelu, pro
ktery jsou zpracovavany. Nelze poZadovat Udaje nepiiméreng, nerelevantni a pokud
nejsou nezbytné. Udaje nelze uchovavat poté, co pomine pravni zaklad, pote, co je
napinén Ucel zpracovani.

Omezeni ulozeni

Osobni (daje jsou uloZzeny pouze po nezbytnou dobu. Ta vychazi zejména spisového a
skartacniho planu, ktery je sougasti spisového fadu.

Na konci ulozné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény
ddvod pro jejich dalsi uchovani.
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5. Organizacni opatreni

Skoleni zaméstnancu
Organizace zajistuje:

vstupni $koleni v8ech novych zaméstnanc( pfi vzniku jejich pracovné-pravniho
vztahu;

periodicka $koleni véech zaméstnancli nejméné jednou za dva roky, pfipadné pfi
zméné pravidel pro zabezpeceni osobnich (daji danych touto smérnici, nebo
pravnimi normami, na které se odkazuje;

pfi ukoncovani pracovnépravniho vztahu poucéeni zaméstnancl o tom, Ze jejich
povinnosti pfi ochrané osobnich Gdajl trvaji i po ukonéeni pracovnépravniho vztahu
k organizaci;

zvefejnéni této smérnice pro potrfeby zaméstnancu.

Pfi 8kolenich &i poueni jsou predavany informace zejména o povinnostech organizace a
zaméstnancl vyplyvajicich z GDPR, nebezpeci plynouci ze zamérnych pokusl narusit
ochranu osobnich udaji (fale$né identity, pokusy ziskat udaje zplsobem, kdy nelze
spolehlivé ovérit identitu Zadatele), zakaz pouzivani sociélnich siti a soukromych emailu.
Zaznamy o ¢innostech zpracovani

O ¢&innostech pfi zpracovani (jak v listinné, tak elektronické podobé) vede organizace
pisemné zaznamy., které jsou pfilohou této smérnice.

6. Technicka opatreni

Osobni data jsou v organizaci zpracovavana zplUsobem, ktery zajisti nalezité zabezpeceni
osobnich udaju, véetné jejich ochrany pomoci technickych a organizacnich opatfeni pred
neopravnénym pristupem k Gidajliim, nahodnou ztratou, zni¢enim, nebo poSkozenim.
Zabezpeceni pocitacu
Pro zabezpeceni pocitad jsou stanovena nasledujicimi opatfenimi:

instalace antivirového programu;

vhodné nastaveni firewallu;

kazdy zaméstnanec musi mit vlastni uzivatelsky tcet;

pouzivani dostate¢né silnych hesel (heslo o délce minimalné sedmi znaku, vZdy
musi jit o kombinaci malych a velkych pismen a Cisel, pfipadné zvlastnich znaku);
zékaz sdélovani hesel jiné osobég;

Luzamykani“ obrazovky pfi odchodu od pocitace;

pravidelné zalohovani dat pocitace, tak aby nedoslo k jejich ztraté pfi pfipadném
odcizeni i poruSe pocitate a byla zajisténa schopnost obnovy dat v pfipadé
fyzickych &i technickych incident(;

Sifrovani disku pocitace, pokud to umoznuje operacni systém;

zajisténi automatickych bezpeénostnich aktualizaci pouzivaného softwaru;

pii jakékoli likvidaci hardwaru musi byt znemoznéno ziskani ulozenych osobnich
udaju (napf. provedenim fyzické destrukce pevného disku);

neotvirani a mazani nevyzadané posty;

pravidelné testovani pfijatych technickych opatieni nejméné jednou roéné;
pravidelna Skoleni zaméstnancl v této oblasti nejméné jednou za dva roky;
pouzivani pouze agendovych informacénich systémd a aplikaci, jejichz seznam a
zpUsob technického zabezpeceni je uveden v pfiloze této smérnice;

pouzivani pocéitace vyhradné k pracovnim ucelim.

Fyzické zabezpedeni
Pro zabezpeceni listinnych dokument jsou stanovena nasledujici opatieni:

veskeré dokumenty jsou vedeny v souladu s platnym spisovym fadem;
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~ listinné dokumenty se zvlastnimi osobnimi Gdaji jsou ukladany do uzamykatelnych
skFini;
— pfi odchodu z pracovisté je zaméstnanec povinen uzamknout, piipadné jinak
zabezpedit prostor pred vstupem neopravnénych osob;,
— do budovy a na jednotliva pracovi§té maji pfistup jen opravnéné osoby na zakladé
evidence kli¢l, ktera je prilohou této smérnice.
Kamerovy systém
Kamerovy systém je instalovany v prostoru pokladny a podatelny a je se zaznamovym
zafizenim. Popis operaci zpracovani, Ucel zpracovani, posouzeni nezbytnosti a
pfiméfenosti, posouzeni rizik a planovana opatfeni kjejich feSeni jsou uvedeny
v Posouzeni vlivu na ochranu osobnich udajl, které je pfilohou této smérnice.

7. Zavérecéna ustanoveni

Za spravnost, aktualizaci a kontrolu provadéni ustanoveni této smérnice je odpovédny
statutarni zastupce obce.

Tato smérnice byla schvalena zastupitelstvem obce dne 04.06.2018, usn. €. 37/2018
Smérnice nabyva ucinnosti dne 05.06.2018

8. Prilohy
V$eobecné prohlaseni o zpracovani osobnich udajt
Seznam aplikaci
Vzorovy dodatek smlouvy o zpracovani osobnich udajti
Vzor souhlasu se zpracovanim osobnich udajl
Evidence kli¢u
Zaznamy o ¢innostech zpracovani
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